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Il Quiz
La funzione consente al docente di creare test di valutazione o autovalutazione

utilizzando diversi tipi di domande: scelta multipla, vero/falso, risposta breve, ecc...

La costruzioni di un quiz si compone di due parti.
1 inserimento delle domande all’interno del deposito delle domande
2 associazione del deposito domande al test e conseguente generazione del quiz

Il Deposito delle domande

All'interno del pannello di amministrazione e presente il deposito delle domande.

#: Amministrazione
w Deposito delle domande

w Amministrazione del corso s Domande
£ Impostazioni .
# Attiva medifica & Lategorie
£ Criteri di completamenta = Impaorta
b Utenti s Esporta
Y Filtri
b Report
-n' Impostazione registro valutatore ﬁg Ol
} Badge
1, Backup
¥y Ripristing
¥ Importa
=) Reset . . .
» Deposito delle domande Domande: permette di vedere le domande inserite,

modificarle e crearne manualmente di nuove.

Categorie: utili per suddividere il proprio  database, permettono  di

aggiungere/modificare/visualizzare le categorie di domande presenti.

Importa: permette di creare le proprie domande mediante import

Esporta: permette di esportare le proprie domande
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Categoria

Dal tab Categorie >> Modifica categorie >> Aggiungi categoria.

Home » Imiei corsi » Insegnamento » Deposito delle domande » Categarie

Doman! Categorie IMna Esporta

Modifica categorie @

Categorie di domande per 'Corso: Insegnamento’

« Default per Insegnamento (0}
La categoria default per le domande condivise nel contesto 'Insegnamentea’.

i

~ Aggiungi categoria

(@ Categoria genitore

Default per Insegnamento

* Mome

Infarmazioni categoria

@ Codice identificativa

fig. 02

Selezionare la categoria genitore (oppure “Top per...” per creare una categoria di primo

livello) e inserire un nome identificativo.

Si consiglia di creare una categoria per ogni argomento del proprio insegnamento.
Per modificare/cancellare le categorie utilizzare gli appositi pulsanti.
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Domande EMeVCLLEN Importa Esporta

Modifica categorieo®

« Default per Insegnamento (0)

.{ﬁ-ﬂ- O

Categorie di domande per 'Corso: Insegnamento’

La categaria default per le domande condivise nel contesto 'Insegnamento’.

Domande

fig. 03

Calegerie  Importa  Esperta

Deposito delle domande

Scegli una categoria:

Default per Insegnamento %

La categoria default per le demande condivise nel conteste 'Insegnamenta’.
Mo tag filters applied
Filtra per tag... v
Wisualizza il corpo del testo della domanda
Opzioni di ricerca
¥ \Visualizza anche le domande presenti nelle sotto categorie
Visualizza anche le domande vecchie

fig. 04

Per visualizzare le domande
selezionare la categoria in cui sono

state salvate.

Per creare manualmente una nuova
domanda selezionare il pulsante Crea

una nuova domanda.

Si apre la finestra di selezione della
tipologia di domande da aggiungere.

Selezionare la tipologia di domanda che si vuole utilizzare e premere il pulsante

“Aggiungi”.

Risposta multipla >> Generale

Categoria: selezionare la categoria esistente in cui salvare la domanda.

Nome della domanda: nome breve che identifica la domanda.

Testo della domanda: testo della domanda che sara visualizzato dallo studente

durante il test.

Punteggio di default: punteggio associato alla domanda specifica, se si creano

domande della stessa tipologia e difficolta, non modificare le impostazioni di default.

Feedback generale: € legato alla domanda specifica e uguale per tutti gli studenti.
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Una o piu alternative: determina se |'utente puo selezionare una o piu alternative di

risposta.

Alternative in ordine casuale: quando lo studente accede al test, le alternative della
domanda sono visualizzate in ordine casuale (CONSIGLIATO), in tal caso occorre evitare
le alternative “Tutte le precedenti” oppure “Nessuna delle precedenti”.

Numerazione delle alternative: tipologia di elenco usato per la visualizzazione delle
alternative.

CREAZIONE DOMANDA A RISPOSTA MULTIPLA &

* Minimizza tutto

~ Generale
Categoria | domande_modulo_1 (3) -

Nome della domanda ~ | Domanda 17

Tevto dol domand- | () (s [ B [ 1 (]2 (£ 2 [E] 0] 8 ] 6

Punteggio di defautt~ | 1

Foedback generale © | .,
]

Una o pil alternative | Una sola akemativa - |

fig. 05

Risposte

Inserire le alternative di risposta (almeno tre).

Campo Valutazione: indicare la percentuale di correttezza prevista per |'alternativa. Nel
caso di una sola alternativa corretta indicare 100%.

Nel caso di piu alternative corrette indicare la giusta percentuale (ad esempio per due
alternative indicare in entrambe 50%).
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- Risposte

Valutazions | Messwno - |

Feedback

& (a8 1][=[)[2]2) (0[] o
V.
Valutazions | Messwno - |
Feadback 511 1(ElE e - s -
i
Alternativa 3 0 1] (=2 [2])[= s o
V.
Valutaziona | Messuno - |
Feadback 511 1(ElE e - s -
Y
fig. 06

Import >> Test a risposta multipla con una sola alternativa corretta.

Il formato piu adatto a tale scopo ¢ il formato “Aiken”.
Le domande devono essere salvate in file .txt, codificato UTF-8 seguendo I'esempio

sotto.

Domanda 17

A. prima alternativa
B. seconda alternativa
C. terza alternativa
D. quarta alternativa
AMSWER: D

Domanda 27

A. prima alternativa
B. seconda alternativa
C. terza alternativa
D. gquarta alternativa
AMSWER: B

fig. 07

La preparazione del file € fondamentale e deve rispettare esattamente queste regole:
1 La domanda deve essere su un’unica riga, snza interruzioni manuali.
2 Ogni alternativa deve essere posta sotto la domanda, una per riga, e preceduta da
corretta numerazione (A., B., ..).
3 L’alternativa corretta deve essere indicata al termine dell’elenco delle alternative
preceduta da ANSWER: LETTERA (la lettera corrisponde all’alternativa corretta).
4 Lasciare una riga vuota tra una domanda e la seguente.
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ATTENZIONE: evitare caratteri, spazi o interruzioni di riga errati.
Quando il file & pronto si procede all'import delle domande.
Dal menu visto in precedenza si seleziona la voce “Importa”, appare la schermata in cui

selezionare il formato (Formato Aiken) e la categoria in cui salvare le domande.

Nella sezione “Importa le domande da file” selezionare il proprio file e premere Importa.

Domandie  Categons m Espora

Importa le domande da un file=

= Minimizza neio

~ Formato file

*

Blackboard
Examaien
N Formate GIFT
. Formato Mioodle XML
Formato parcla mancante
Formado WeblT

Risposie inglobate [Claze]

= Generale

(E) Impana wategona

meduka 1 B

Categaria da file

Cantesto da fle

21 adlinea vot:

£rrore s la valutazone non & presente nellelenco §

(2 Fermadl in presenza ol errori

<

= lmporta le domande da un file

* Impara

oo LT O e i mra ssima died it Tike: 1GE

Fer caricane fike, trascinali e Alascal qui.

fig. 08
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Al termine della procedura appare un riepilogo delle domande importate, verificare che i

testi siano corretti e completi e che il numero delle domande importate sia coerente con

il numero di domande presenti nel file.

Analisi domande presenti nel file di importazione.

importazione di 3 domande da file

1. Domanda 17

2. Domanda 27

3. Domanda 37

Continua

fig. 09

Premendo il pulsante “Continua” vengono visualizzate le domande appena importate.

Creazione del quiz

Quando le domande sono state create si pud procedere alla creazione del quiz (Aggiungi

una attivita o una risorsa >> Quiz).

~ Generale

* Nome

b Espandi tutto

Generale
Inserire il Nome e la Descrizione.

[Descrizione

Nella descrizione e possibile inserire

eventuali indicazioni per lo

svolgimento del quiz.

fig. 10
~ Durata
Apertura (7] 18 & | January * | ‘ 2022 ¢ | 11 ¢
06 ¢+ | B m®Abilita
Chiusura | 18 = ‘ | January ¢ | ‘ 2022 ¢ | 14 ¢
5 amit
Tempo 2] | 30 | | minuti + | @ Abilita

massimo

Allo scadere del @ | Consenti di inviare | tentativi entro un limite di tempo ¢ ¢

tempo massimo

Tempo extra (2] |3
per l'invio

|| minuti = | @ Abilita

fig. 11

Durata
Apertura e Chiusura: finestra temporale

in cui e possibile svolgere il test.

Tempo massimo: tempo massimo a

disposizione per svolgere il quiz.

Allo _scadere del tempo: cosa accade

quando lo studente termina il tempo a

disposizione per lo svolgimento.
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E' consigliato:

+ impostare un tempo di apertura del quiz ampio rispetto alla durata effettiva;

* impostare il parametro "tempo massimo" per lo svolgimento della prova e
nell'opzione "allo scadere del tempo massimo";

» selezionare la seconda voce ("consenti di inviare i tentativi entro un limite di
tempo stabilito, senza consentire di rispondere ad altre domande");

* impostare il tempo che si desidera abilitare alla voce "tempo extra per l'invio".

Valutazione
Sufficienza: punteggio minimo richiesto per superare il test (deve essere impostato in

relazione al voto massimo attribuito al test stesso).

Tentativi permessi: numero massimo di tentativi che lo studente puo svolgere.

Metodo di valutazione: se presenti piu tentativi, il metodo definisce quale considerare

valido (consigliato: Voto piu alto).

- Valutazione

@ Categoria della valutazione

Senza categoria s

(@ Sufficienza

18,00

Tentativi permessi

@ Metodo di valutazione

Votopialo %

fig. 12

Impaginazione

Quante domande mostrare per ogni pagina e il metodo di navigazione, libero o
sequenziale (nel caso di test composti da piu pagine).

Attenzione: il metodo sequenziale NON consente di tornare alla pagina precedente.

~ Impaginazione

@ Salto pagina

Tutte le domande su una sola paginas

1 @ Metodo di navigazione

Libera H

Visualizza meno elementi...

fig. 13
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Comportamento domanda

Alternative in ordine casuale: le alternative proposte sono visualizzate in ordine casuale

(consigliato: Si). In questo caso e fondamentale evitare I'utilizzo di risposte simili a:
“Nessuna delle precedenti” o “Tutte le precedenti”.

Comportamento della domanda: Feedback differito, consente allo studente di svolgere

interamente il test ed inviare le proprie risposte solo al termine della compilazione.

Ogni tentativo parte dall’'ultimo: nel caso di piu tentativi € possibile ricaricare il
precedente test svolto, comprese le risposte dell’'utente come base di partenza di un
nuovo tentativo.

~ Comportamento domanda

(%) Alternative in ordine casuale

Sl =

() Comportamento della domanda

TS

Feedback differito

1® Ogni tentative parte dall'ultima

Mow

Visualizza meno elementi...

fig. 14
Opzioni di revisione
~ Opzioni di revisione @
Durante il tentativo Subito dopo il tentativo Dopo, mentre il guiz & ancora aperto

< Il tentativo Il tentativo Il tentativo
Se corretto (B 5e corretto Se corretto

4 Punteggio # Punteggio ¥ Punteggio
Feedback specifico () Feedback specifico Feedback specifico
Feedback generale () Feedback generale Feedback generale
Risposta corretta (Z) Risposta corretta Risposta corretta
Feedback complessive (@) ¥ Feedback complessivo ¥ Feedback complessivo

Dopo che il quiz & state chiuso
Il tentativo

Se corretto

+ Punteggio
Feedback specifico
Feedback generale
Risposta corretta

+ Feedback complessivo
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E’ possibile definire cosa mostrare allo studente al termine del quiz. Le colonne:

*  “Durante il tentativo”

e “Subito dopo il tentativo”

« “Dopo, mentre il quiz € ancora aperto
e “Dopo che il quiz e stato chiuso”

permettono di impostare visualizzazioni diverse a secondo del momento in cui si trova lo

studente. Ad esempio e possibile non mostrare nulla agli studenti finché il quiz e

disponibile (quindi compilabile), ma attivare automaticamente la visione delle risposte

corrette al termine del periodo di svolgimento (vedi sezione precedente DURATA).

In dettaglio:

Il tentativo: lo studente puo rivedere il quiz con le proprie risposte.

Se corretto

* Punteggio
Feedback specifico
Feedback generale
Risposta corretta

# Feedback complessivo

fig. 16

Il tentativo Se corretto (*):

lo studente vede se la propria risposta e

corretta. L'opzione e disponibile solo se & attiva la prima
voce “Il tentativo”.

Punteqgqgio: lo studente vede il punteggio e il voto ottenuto.
Feedback specifico e generale (*): utile per le
autovalutazioni, e possibile, per ogni domanda o alternativa
di risposta, indicare un testo di feedback per lo studente (si

imposta all’'interno delle domande).

Risposta corretta (*): lo studente vede la risposta corretta.

Feedback complessivo: commento generale legato alla fascia di punteggio ottenuta dallo

studente.

- Aspetto

(@ Visualizza immagini degli utenti

Nessuna immagine ¥

@ Cifre decimali nei punteggi

2%

1@ Cifre decimali nei punteggi delle domande

Stesse del punteggio finales

1@ Visualizza i blocchi durante lo svolgimento del quiz

Nos

visualizza meno elementi...

fig. 17

Aspetto
Definisce alcune impostazioni di
visualizzazione, tra cui i decimali mostrati

nella visualizzazione dei punteggi.
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~ Ulteriori restrizioni sui tentativi

(7) Password d'accesso

Click per inserire testo #° €

| (@ Indirizzi di rete abilitati

1@ Obbligo attesa tra Tmo e 2ndo tentativo

0 minuti  ¥| ) Abilita

1 (@ Livello sicurezza browser

Messuno

Visualizza mene elementi...

~ Feedback complessivo @
Limite voto
100%
Feedback
Av|B|i||=liE]|ele B Bls w
Limite voto
Feedback
A~ |B| /| E]iE IR
Limite voto
o%
Aggiungi attri 3 campi per feedback

~ Impostazioni comuni

(@ Disponibilita

Visualizza nella pagina del corso ¥

@ Codice identificativo

@ Modalita gruppo

Senza gruppi ¥

Aggiungi criterio di accesso basato su gruppi/raggruppament

fig. 20

~ Condizioni per 'accesso

Criteri di accesso
Messuno

fig. 21

Ulteriori restrizioni sui tentativi

E’' possibile limitare le categorie di

utenti che possono tentare il test, ad

esempio:

* impostare una password di
accesso,

 abilitare solo alcuni indirizzi IP

» definire un tempo di attesa fra un
tentativo e I'altro.

Feedback complessivo

Commento generale legato alla
fascia di punteggio ottenuta dallo
studente al termine del test.

Impostazioni comuni

(04

Come per ogni risorsa/attivita
possibile rendere visibile
nascondere il quiz agli studenti

Condizioni per I'accesso
Per limitare I'accesso in base a vari
parametri, vedere sezione specifica

“Condizioni di accesso”.
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Completamento dell’attivita’

E’' possibile impostare i parametri che determinano

specifica.

~ Completamento attivita

(@ Tracciamento del completamento

Considera I'attivita completata in base alle condizioni seguenti

Visualizzazione

w Lostudente deve accedere all'attivita per completarla.

Valutazione

w Lostudente deve ricevere una valutazione per completare I'attivita @

(@ Valutazione sufficiente

¥ Valutazione sufficiente

oppure all'esaurimento dei tentativi consentiti

(@ Completamento atteso entro il

12%| marzo 7| 2020% | 19% 04#@ Abilita

ar

fig. 22

completamento dell’attivita

Nell’esempio, lo studente
per completare [I'attivita
deve aver svolto il quiz e
ottenuto una valutazione
almeno sufficiente.
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Associazione del database di domande al Quiz

Dopo aver salvato il quiz, il sistema richiede di associarvi le domande.

prova

Tentativi permessi: 2

Metode di valutazicne: Vota pid alto

Ancora non sono state aggiunte domande

Madifica quiz
Torna al corso

fig. 23

Cliccare il pulsante “Modifica quiz” per procedere.

Modifica quiz: provao

Domande: 0 | Quests quiz & aperta

Rimpagina Seleziona pID element

]

[

4 prova

Vai a...

Risorsa pagina »

Voto massimo | 30,00

Totale purti: 0,00

Ordinamento casuale &

Aggiungi -

fig. 24

Per aggiungere le domande premere il link “Aggiungi”:

Ordinamento casuale @'

AR iUngi -

4 unadomanda

- | m

fig. 25

+ una domanda: aggiungere una nuova
domanda
+ dal deposito delle domande: selezionare

| domande gia presenti nel deposito.
4 dal deposito domande | 4

4 una domanda casuale 1

+ una domanda casuale: definire quante
domande prelevare da una categoria
esistente.
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Aggiungi dal deposito delle domande alla fine Aggiungi una domanda casuale alla fine

Scegli una categoria: Categoria esistente  JENNGCRENELEEY

modulo 1 (10) 5

Categoria

N tag filbers applied maodulo 1 (10}
Filtra per tag... L

Opzioni di ri Includi anche le domande presenti nelle sotto categorie
paioni di ricerca -

# Visualizza anche le domande presenti nelle sotto categorie

Visualizza anche le domande vecchie @ Tag
T “Demanda Qualsiasi tag
+ Q Cerca v
+ a
Numero di domande casuali
[+
+ 1
+ Q
+ a
Questions matching this filter: 10
+ : ‘M-
+ Q =
+ Q =
+ @ =
+ a
R TrRm—— e
fig. 26 fig. 27

Inserire domande precise
Dopo aver scelto la categoria, selezionare il simbolo “+” accanto alle domande che si
desidera inserire e premere il pulsante “Aggiungi al quiz le domande selezionate”.

Inserire domande casuali

Dopo aver scelto la categoria, selezionare il numero di domande casuali da aggiungere e
premere il pulsante “Aggiungi domanda casuale”. ATTENZIONE: il numero di domande
selezionate NON deve superare il numero di domande presenti all'interno della categoria,
in caso contrario il sistema vi permettera comunque l'inserimento, ma il quiz non sara
compilabile.

Modifica quiz: provaoe

Domande: 3 | Questo quiz & aperto Voto massima | 30,00 m
Rimpagina Seleziona pill elementi Totale punti: 3,00

p Ordinamento casuale @
Pagina 1 Aggiungi -
- & 1 9 casuale (modulo 1) Msuaizza domande) ax .08
+
12 P 2 &+ Casuale (modulo 1) (suaiizza domande) QX rof
+
& 3 ¥ casuale (modulo 1) ysusices domande) QX .00
Aggiungi
fig. 28
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Nell’esempio abbiamo aggiunto 3 domande casuali, ora € possibile salvare il quiz.

Il voto massimo inserito nella valutazione, permette al sistema il calcolo proporzionale
del voto finale. In questo caso sono presenti 3 domande, ogni domanda vale 1 punto,
quindi i punti totali sono 3; il voto massimo impostato € 30 quindi se rispondo
correttamente a 2 domande ottengo il voto 20/30.

Tramite la spunta “Ordinamento casuale” e possibile ordinare le domande in modo
casuale all’interno del quiz (consigliato).

Da questo momento il quiz € pronto.

prova #as Navigazione

Home
% Dashboard
Metodo di valutazione: Voto pid alto » Pagine del sito

Tertativi permessi: 2

~ Imiei corsi
+ Insegnamento
4 Badge
A Competenze
BB valutazioni
Vai a. * b Introduzione

< prova

* MODULD 1
@ prova - File
& prova compita
I prova
¥ prova

b Argomento 2

b Argomento 3

b Argomento 4

Risorsa pagina b

€& Amministrazione

~ Gestione Quiz
= Impostazioni
= Personalizzazioni di gruppe
= Personalizzazioni individuali
£ Wodifica quiz
Q, Anteprima
» Risultati
= Ruoli locali
= Autorizzazioni
= Verifica autorizzazioni
» Filtri
= Dettaglio delle competenze
= Log
= Backup
= Ripristing
» Deposito delle domande
= ESS3 Integration

» Amministrazione del corsa

fig. 29

Per eventuali modifiche e possibile accedere all’interfaccia precedente tramite i link nel

menu di amministrazione del quiz.
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SEB (Safe Exam Browser)

Cos'e SEB?
SEB (https://www.safeexambrowser.org/) € un browser che consente di limitare

I'accesso agli studenti ad attivita non consentite durante una prova d’esame online.

Il quiz vincolato da SEB verra eseguito in modalita “schermo intero”, limitando I'accesso
a siti web esterni, funzioni di sistema, tasti di scelta rapida o altre applicazioni in
background. Non sara inoltre possibile chiudere la finestra prima di aver completato il
test o passare ad altre applicazioni durante la prova.

SEB ¢ disponibile di default nelle impostazioni dei Quiz di Moodle.

La prima volta che accede al quiz in questa modalita, lo studente dovra scaricare e

installare  _sul  proprio  dispositivo  I'ambiente  SEB, accedendo all'indirizzo:

https://safeexambrowser.org/download_en.html

Su Moodle il docente dovra configurare I'ambiente SEB. La configurazione pud avvenire

direttamente durante I'impostazione dell’esame, oppure tramite un file che contiene le
opzioni di configurazione. Per la creazione del file & possibile fare riferimento alle pagine:
* https://safeexambrowser.org/windows/win_usermanual_en.html

* https://safeexambrowser.org/macosx/mac_usermanual_en.html

Opzioni SEB su Moodle
All'interno della configurazione del quiz, aprendo il menu a tendina “Safe Exam
Browser”, compare I'opzione: “Obbligatorio I'utilizzo di Safe Exam Browser”.
E’ quindi possibile scegliere fra le seguenti opzioni:
* No: Safe Exam Browser non € necessario per tentare il quiz.
* Si_- Con configurazione manuale (CONSIGLIATO): non verra utilizzato alcun

modello per la configurazione di Safe Exam Browser e sara possibile configurarlo
manualmente.
* Si_- Con configurazione personale: rende possibile caricare un file di

configurazione personale. Tutte le impostazioni manuali e |'uso dei modelli
verranno disabilitati.
» Si - Usa configurazione client SEB: nessuna configurazione di Safe Exam Browser e

attiva lato Moodle. Il quiz pud essere tentato con qualsiasi configurazione di Safe
Exam Browser. |l file di configurazione andra consegnato agli studenti con altri
mezzi, come si faceva con Moodle < 3.8.

Vediamo in dettaglio due delle opzioni possibili.
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https://safeexambrowser.org/macosx/mac_usermanual_en.html
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OPZIONE 1 :: Configurazione manuale (CONSIGLIATA)

+ Safe Exam Browser

Obbligatorio I'utilizzo di Safe Exam Browser @ Si - Con configurazione manuale H

Visualizza pulsante per scaricare Safe Exam @ Sl o2

Browser

Visualizza il pulsante Esci da Safe Exam e

Browser, impostato con il seguente link di opzionale

uscita B B

Chiedi all'utente di confermare l'uscita 7] S 2

Abilita uscita da SEB e Si %

Password di uscita (7] Click per inserire testo # | @ opzionale
-

Abilita ricaricamento durante gli esami 7] Si o=

Visualizza barra delle attivita di SEB 7] Si =

Visualizza pulsante per ricaricare la pagina @ 51 %

Visualizza orario e Si o=

Visualizza disposizione della tastiera Q 51 %

Visualizza controlli Wi-Fi 7] Mo 2

Abilita | controlli audio 7] Mo %

Abilita controllo ortografico 7] Mo =

Abilita filtro URL [ 7] Mo =

fig. 30

Per permettere a Moodle di gestire autonomamente la prova con SEB e opportuno
selezionare le voci come da immagine sopra.

Una volta creato un quiz con configurazione manuale & possibile scaricare il file .xml
generato automaticamente e utilizzare tale configurazione per altri quiz.
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Esame prova con SEB

Test a risposta multipla di 30 domande

Tempo a disposizione per il completamenteo: 20 minuti

Tentativi permessi: 1

Il quiz & configurato per essere avviato solamente utilizzando Safe Exam Browser.

Scarica configurazione

fig. 31

La prova e pronta e lo studente, una volta installato SEB, potra accedervi. Per maggiore

sicurezza si consiglia di impostare una password per il quiz (fig. 18).

OPZIONE 2 :: Configurazione personale
Consigliamo di utilizzare questa opzione solo se necessaria e con il supporto dei referenti
informatici assegnati ai singoli Dipartimenti/Facolta (vedi elenco in ultima pagina, nella

sezione “Contatti”).

Un file con estensione .seb e un file che contiene le impostazioni di configurazione dei
parametri di un esame e le parti accessibili del computer dell'utente. | file SEB sono
crittografati e richiedono una password per non essere manomessi dagli utenti che
effettuano esami su computer personali 0 non gestiti dall’Ateneo.

| file di configurazione. seb possono essere impostati dall'amministratore dell'esame
(docente, referente informatico, referente Teams/Moodle di Dipartimento/Facolta) per

configurare un client, questo significa che, quando I'applicazione SEB viene aperta,
utilizzera le impostazioni contenute nel file importunamente impostato.

\

Per prima cosa e necessario scaricare il file di configurazione originale, all’indirizzo:

https://safeexambrowser.org/download en.html#Windows

E’ possibile aprire e configurare il file esclusivamente con Sistemi Operativi Windows o

Macintosh.
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https://safeexambrowser.org/download_en.html#Windows

Creare un file di configurazione SEB con Windows

Configuration Tool

Aggiunti di recente

.
£
[ Safe Exam Browser

€& SEB Reset Utility

""". SEB Configuration Tool

Espandi ~

fig. 32

Completata I'installazione, cliccare I'opzione “SEB Configuration Tool”.
Una volta aperto il programma ci saranno una serie di funzioni necessarie per completare

la configurazione del file di SEB.

General

™ sEB Configuration Tool - Default Settings
File  Revert Settings  Use Settings

leenera ‘B; Config Fie @meme Omm ‘,1 Down/Uploads ““ Exam A Aopications @ Network :is.mny Registny Hookedkm

Stat URL [heeps://sateexambrouses.org/seare |

Administrator password

Confirm administrator password

£ Allow userto quit SEB

Quit/unlock password | |
Confirm quit/unlock password | |
fig. 33
La prima pagina € la scheda “General”. Il sistema all'interno nel riqguadro “Start URL’

mettera gia di default un link. Sostituire quel link con quello corretto. Quando lo studente
fara partire il file configurato, verra portato direttamente nel link che e stato inserito.
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Config File

B SEB Configuration Tool - Default Settings
File Revert Settings  Use Settings

Lw %ﬁ'corﬁuﬁe EUﬂ'haﬂn '&omer ‘fDown/Upbada Mg Exam _Aﬁqic&nm emm %Sﬁﬂl‘y -‘]'.j: Y Hooked Keys

Use SEB settings file for...

sth_'lﬂmuan 1
O configuing a client
4] Allow to open preferences window on client (Mac)

Choose identity to be used for encrypting SEB settings file...

None v
Use old asymmetric-only encryption for SEB < 2.2) []
Use either a cr hic identity or a p d or both

2

Confirm settings password | ‘

Config File Edtting: Revert Settings to... Use Cument Settings to...
Open Settings... Default Settings Edit Duplicate
Save Settings Local Client Settings Configure Client
3 Save Settings As.. Last Opened

fig. 34

La scheda “Config File” ¢ la seconda in ordine di posizione ma sara l'ultima che
dovra essere completata, una volta configurato il resto delle opzioni nelle altre

sezioni.
| passaggi da seguire sono:
- selezionare I'opzione starting a exam (passaggio 1)
- Scrivere la password per poter utilizzare SEB (passaggio 2)

- Cliccare “Save Setting As” e salvare il file di configurazione (passaggio 3)

Prima di completare questa sezione continuare con la lettura delle prossime pagine.
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User Interface

S sEB Configuration Tool - Default Settings
File RevertSettings Use Settings

i‘ﬁmﬂrﬂ %;Cuﬁgﬁe ﬁU’e‘Heﬂm .m ‘fDomlLbloadn

Browser view mode:
O Use browser window
(®) Use full screen mode

O Touch optimized
100% Left
o |
¢ 100% Raght
Browser Window Toolbar

[ Enable browser window toolbar
Allow address bar for main window (Win)

[J Show menu bar (Mac)

Allow address bar for additional windows (Win)
Show developer tools in window menu (Win)
Hide toolbar as default (Mac)

Taskbar / Dock / Side Menu
4 Show taskbar / dock
B4 Show side menu

[ Show Wi-Fi control (Win)
[ Show reload button

EA Show time

B4 Show keyboard layout

Enable zoom (Win/Mac)
[ Enable page zoom
[A Enable text zoom

Nella scheda “User Interface” &€ necessario cambiare la schermata in “Use full screen
mode” e selezionare I'opzione “Enable browser windows toolbar” e I'opzione “Show WI-FI

(AN

7 Ban _:Aﬂooicam: eNﬂwuk @s«m, -151 Nl Hooked Keys
Audio Control

[A Show audio controls v
] Mute audio on startup
[ Set intial volume level

Spell Checker

[ Allow spell checking (Win supports Englishonly) [ Allow dictionary lookup (Mac)

fig. 35

control (Win)".

Browser

@ se8 Configuration Tool - Default Settings
File | RevertSettings Use Settings

|| Geneni Gy Confg e ﬁmhﬁm .B-oma $4 vowntsioscs
Links requesting to be opened in a new browser window.

(4] block when directing to a different server

New browser window size and position
ian
et

Browser security
B4 Alow text search

[ Allow toolbar of intemal PDF reader (Win). This enables access to the print and download dialogs.

=] Delete cache when re-configuring or teminating SEB (Win). This setting is ignored f “Clear
browser session when ending” in section Exam > Session Handling is deactivated!

Restrictions in Exam Window
[ Alow navigating back forward in exam
B Mlow reload in exam
A Show reload waming in exam
Show URLs | Never 7]

Restrictions in Additional Windows

[ Alow navigating in addtional windows

[ Alow reload in addtional windows

[ Show reload waming in addtional windows
Show URLs  |Never

[J Use SEB without browser window
1o start another application in kiosk mode for example 3 virtual desktop infrastructure clert)

Nella scheda “Browser” selezionare “get generally blocked” e spuntare I'opzione “block

when directing to a different server”.
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User agent for desktop mode

@ Desktop defauit: [Mozila/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101 Frefox/5|
O Custom

| |

Custom desktop user agent string (SEB appends s version number automatically)

User agent (Mac)
(® Default (depends on installed Safan/WebKt version)
© Custom

User agert for touch Aablet mode

@ Touch default \Moala/SGMMdona NT 10.0: WOW64: rv:52.0: Touch) Gecko/20100101 F]
Q iPad: ‘Moﬂn/Sﬂ (iPad: CPU 0S 11_3 ke Mac OS X) AppleWebKit/605.1 15{KHT‘
QO Custom

| ]

Suffix to be added to any user agent

[ ]

fig. 36



Down/Uploads

Non modificare le impostazioni di default.

e Configuration Tool - Default Settings

File  Revert Settings  Use Settings

\l} General 4@? Corfig Fie @ User Interface ' Browser ;f Down/Uploads

[ Allow downloading and uploading files

| Choose download / upload drectory... | |

Download directory on Mac [‘/Downloads

[] Allow userto select custom download / upload directory
[] Use temporary download /# upload directory

Choose file to upload... (Mac)

[[] Download PDF files instead of displaying them inline
[] Allow using Acrobat Reader PDF plugin insecure! Mac only)

[ Download and open SEB Config Files

Exam

Non modificare le impostazioni di default.

@ SEB Configuration Tool - Default Settings

File  RevertSettings  Use Settings

LA Generdl 9 Corfg Fle @ User Interface ‘ Browser ‘f Down/Uploads

Browser Exam Key / Config Key
The Browser Exam Key and the Config Key allow to verify different aspects of an exam. They both depend on
all configuration values defined for afile, i.e. they change whenever a configuration value changes. The keys
can be used independently from each other, but both are sent with every HTTP request f activated. Copy a
key to the according field in your quiz settings in the exam system having support for SEB 2.0 or later built in.

IMPORTANT: Always copy the key(s) as a last step, after the configuration file was saved!
[J Use Browser Exam Key and Corfig Key

Browser Exam Key

The Browser Exam Key verifies the intergrity of an installed SEB version as well as the configuration used by
an exam client. This means that this key is different for every configuration and SEB version used. It changes
when one or more configuration value(s) change as well as when a different SEB version is used.

d7e612d1c3412a267865913bcb47485217e 1babfbbacf02926 ¥5%d6f4feaa 19

Config Key

The Config Key verfies that an exam client uses the comect corfiguration. This means that the key is diferent
for every configuration (unless they have exactly the same values). It only changes when one or more
configuration value(s) change, imespective of the SEB version used.

44136fa35503678a1146ad 16f 728649 94fb4fc 2 1fe 77283 10c060f6 Icaaffea

Recorfiguring Secure/Exam Session

Allow reconfiguring by loading an SEB config file (while using the client config or during an exam session). f
the running session is secure (has a quit password set), indicate the allowed URL of the new exam corfig in
Reconfiguring URL (wildcard character ™ can be used).

[ Allow reconfiguring secure /exam session

A

Reconfiguring URL

fig 37

Applications @mw *Seaxiy j: Registy [Nl Hooked Keys

Session Handiing

Use the following parameters to control whether a browser session is persisted on disk, e.g. to keep users
logged in after a reconfiguration.

[ Clear browser session when starting an exam or starting SEB
[ Clear browser session when ending an exam or terminating SEB (prevents deletion of browser cache f deactivated!)

Link to quit SEB after exam

l l

Place this Quit Link to the feedback' page displayed after an exam was successfully finished.
Clicking that link will quit or restart SEB without having to enter the quit password.

[ Ask userto confirm quitting
[] Restart instead of quitting

Back to Start Button
[ Use Start URL {see General tab)
Enter custom URL or select “Use Start URL" to display the back to start button in the SEB taskbar.
TitleAool tip text for the back to start button (leave empty for localized standand text)
[ Protect back to start button with the quit/unlock password

Query String Parameter

The seb(s):// link to the corfig file can contain an additional query string, separated from the main URL by ‘2" or 27" {f the
URL itseff doesn contain a query). SEB will then append this query string to the Start URL.

[ Alow Query Parameter

fig. 38
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Application

Non modificare le impostazioni di default.

A SEB Configuration Tool - Default Settings
File Revert Settings  Use Settings
caul L - (AN | *
.| General G Config Fie u-umf-: .m "D\wm/\ﬂbﬂh =T Bam | A, Aevlcations @u«m ‘m P reosry g Hoskes ke
Monitor processes while SEBis running

Pemmited Processes  Prohibted Processes

Executable. Tle [ Alow switching to third party applications (Mac)
[0 Aow Rash to switch to fulscreen mode (Mac)

Active 0s

[+11-] [ croosepepscten.. |

Ttle lcon in taskbar
Autostart
Alow running in background

/] Alow userto select location of appication
Force qui fisk of dataloss)

fig. 39

Network

@ SEB Configuration Tool - C:\Users\carlotta\Desktop\SebEsamiUnimore - Windows.seb
File RevertSettings Use Settings

weaml ﬁm‘ﬁgm Uurhetfau .&wnr ’fDmthbload: “' Exam &mmu @Nelm tm 'g‘éo’ Registy [INSl| Hooked Keys

Fiter  Certficates Proxies

[4] Activate URL fiteing [] Fiter also embedded content

Active Regex Expression Action ~

» [ |ntip/doly deeunimore /2020 2 3 [Bock -
M [0 |http://dolly economia unimore /2020 Block ~
M | O |nto://dobyeducazione unimore 172020 | Bock v
B | [0 hitp//doly giurisprudenza unimore /2020 | Block v
& | O |htp:/dolyingmo unimore £/2020 | Bock v
B | O http//dolly medicina unimore /2020 | Block -
M | [ http://dolly dscg unimore /2020 | Block v
& | O |htp://dolly scienzedellavia unimore /2020 | Block -
B | O |htto//dolly fimunimore /2020 | Block v
B | O |ntp/dolyingre unimore 272020 | Bock v
[0 | https://dolly dsic. unimore /2020 | Block v
B | O |hip//doly blended unimore /2020 | Bock v
B | O |htp//www.aueunimore | Block v
F | O |hto/www ae unmore 2/Orario | Bock v
M | O |to/www.auie.unmore 2/Orario | Bock v
o] [ P | P hd

m .

(@
fig 40

Non e necessario compilare la scheda “Network”, SEB non permettera allo studente di
navigare fuori dal sito (Moodle) che avete indicato nella scheda “General”. Tuttavia, se
fosse necessario un’ulteriore precauzione, e possibile inserire nella lista alcuni indirizzi e

lo studente non riuscira a raggiungere quelle pagine.

Rimanendo nella sezione “Filter” spuntare I'opzione “Activate URL filtering”. A seguire:
- Cliccare il simbolo + (passaggio 1)
- Scrivere/incollare il link/URL per poter che si vuole bloccare (passaggio 2)
- Cliccare nella sezione “Action” I'opzione “block” (passaggio 3)
Una volta concluso la compilazione di tutte le impostazioni si puo andare a salvare i dati

nella scheda “Config file” (pag. 22).
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Security

@ SEB Configuration Tool - Default Settings

File  Revert Settings

msmfd t@‘ Config Fle U;evHedaoe 'Bowser ;f Down/Uploads

Use Settings
AL
¥

SEB Service (Win)
[ Ignore SEB Senvice

allow to run SEB without service

allow to use SEB only with service

Allow Windows Update to run while SEB is running

Allow notifications from Chrome browsers

Allow remote session/screen sharing

Kiosk Mode
(@ Create new desktop
O Disable Explorer Shell
(O None ffor debugging only)

[[] Allow screen capture / PrintScreen
[ Use private clipboard (Mac)
[] Allow to run inside virtual machine

Reqistry

G SEB Configuration Tool - Default Settings

File  RevertSettings  Use Settings

&Genetai @C«xﬁgﬁe Uierhedace '&oww ‘f Down/Uploads A‘7 Exam

Options in the Windows Security Screen invoked by Ctd-Alt-Del:
While running SEB

Enable Switch user
Enable Lock this computer
Enable Change a password
Enable Start Task Manager
Enable Log off
Enable Shut down
Set VMware configuration
Enable VMware Client Shade
Enable Ease of Access
Enable network connection selector

Hoocked Keys

@ SEB Configuration Tool - Default Settings
File  Revert Settings  Use Settings
O N i AL
L—ﬂ" General @ Config File User Inteface ' Browser ;f Down/Uploads :’
Special Keys Function Keys
[ Enable Esc [ Enable F1
[ Enable Ct-Esc [4 Enable F2
[J Enable Alt-Esc Enable F3
[ Enable At-Tab [ Enable F4
[ Enable At-F4 [ Enable F5
[] Enable Middle Mouse [ Enable F6
[ Enable Right Mouse [ Enable F7
[] Enable PrntScreen Enable F8
[ Enable At-Mousewheel [ Enable F3
M Enable F10
[ Enable F11
[A Enable F12

, Aopications @Netwovk *Sectmtv Reg‘wy HookedKeys

macOS specffic settings
Enforce minimal macOS version: [0S X 10.11 B Captan ~
[ Disable app switcher when starting (Mac)
[ Force installation in Applications folder
[J Allow to use Siri
[ Allow to use dictation
[ Detect when SEB process was stopped
[] Allow display mimoring (affects also AirPlay Display)
[ Allow also user’s ~/Applications folder
[ Use buiit4n display

Maximum allowed number of connected displays |1
[ Allow only intemal displays (aptops)
[ Ignore emors when validating display configuration. Needs to be active when using SEB inside a vitual machine.
[] Allow access to application log (Win)
Show log button in taskbar (Win)

fig. 41

A Popications @Nﬁwovk %Seqny 7 Regisry ([NY Hooked Keys

fig. 42

_:wm; enawk ”Seany Reg‘*y HnokedKeys

fig. 43

Il file di configurazione e stato correttamente impostato e lo studente potra accedere al

test.
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Creare un file di configurazione SEB con Macintosh

Una volta completata I'installazione, cliccare il logo “Safe Exam Browser”:
« aprire il programma,
» cliccare in alto a sinistra “Safe Exam Browser”

» scegliere I'opzione “Preferences”.

& T Edit Vview  Window

About SEB

Preferences... ,

#Q

Quit SEB

Safe Exam Browser

fig 44 fig 45
General
[ NON ] Local Client Settings — General ¥
- M File A = [
. ow B2 @ W oA @ D
General Config File User Interface Browser Down/Uploads Exam Applications Network Security
Start URL  https://demo.safeexambrowser.org/exams
Paste from saved clipboard
Administrator password
Confirm administrator password
Allow user to quit SEB
Ignore exit keys (Win)
Quit/unlock password
Confirm quit/unlock password
About ? Quit Restart SEB

fig 46
La prima pagina e la scheda “General”. Il sistema all’'interno nel riquadro “Start URL’

mettera gia di default un link. Sostituire quel link con guello corretto. Quando lo studente
fara partire il file configurato, verra indirizzato direttamente al link che & stato inserito.
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Config File

[ NN ) @ URLFilterExamPortal.seb — Config File ¥

0w @ M D oA @D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Use config file for ... @ starting exams 1
configuring clients

Allow to open Preferences window on client
Show settings in app (i0S)

Choose identity certificate to be used for encrypting SEB settings file ...

None

Use either a cryptographic identity or a password or both.

Settings password eee

& Confirm settings password I L |

Allow QR code config (i0S)

Config File Editing: Revert Settings to... Use Current Settings to...
Open Settings... Default Settings Edit Duplicate
3  Save Settings As... ] Apply and Restart SEB
fig 47

La scheda “Config File” e la seconda in ordine di posizione ma sara l'ultima che

dovra essere completata, una volta configurato il resto delle opzioni nelle altre

sezioni.
| passaggi da seguire sono:
- selezionare I'opzione “starting a exam” (passaggio 1)

- Scrivere la password per poter utilizzare SEB (passaggio 2)
- cliccare “Save Setting As” e salvare il file di configurazione (passaggio 3)

Prima di completare questa sezione continuare con la lettura delle prossime pagine.
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User Interface

[ ] [ ] Local Client Settings — User Interface ¥

0o x5 B @ M 2 oA @D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Browser view mode

o Use browser window

e E’ necessario cambiare la schermata in

Touch optimized (Win) Enable touch exit (Win)
au n
e Use full screen mode” e spuntare le
Width 100% Horizontal positioning =~ Center

weignt 00 B opzioni “Enable browser windows toolbar”
Toolbar/Menu Bar/Status Bar e “ShOW WI_Fl COI’]tr0| (Win)".

Enable browser window toolbar Show menu bar
Hide toolbar as default

Status Bar Appearance (i0S) White on Black
Status Bar with FacelD (i0S) White on Black

(o] ]

SEB dock/taskbar

Show SEB dock Dock height | 40
= :
® show scroll lock button (i0S) Enable scroll lock (i0S)
Show Back to Start button

Show navigation buttons (i0S)
Show reload button

Show scan QR code button (i0S)
Show time

Show keyboard layout (Win)
Show quit button

Show Wi-Fi control (Win)

Enable zoom (Mac/Win) Zoom mode Win (Ctrl-Mousewheel)
Enable page zoom © use page zoom
Enable text zoom Use text zoom

Spell Checker

Allow spell checking Allow dictionary lock up
fig 48

Local Client Settings — Browser ¥

Eow B @ W 2 oA @D

General ConfigFile User Interface Browser Down/Uploads Exam Applications Network Security

Links requesting to be opened in a new browser window ...
open in new window
block when directing to a different server
New browser window size and position
Width 1000 Horizontal positioning ~ Right B rowser
Height 100% |4

Selezionare “get generally blocked” e

Links in JavaScript/plug-ins ... openin new window B
Browser Features ’ H u H H
. . spuntare I'opzione “block when directing to
Enable plug-ins Enable JavaScript
Enable Java Block pop-up windows . ”
Allow video capture (webcam, Win) Allow audio capture (microphone, Win) a d |ffe re nt Se rve r .
Remove profile (Win) Enable Web Inspector (developer tools)
Restrictions in Exam Window Restrictions in Additional Windows
Allow navigation Allow navigation
Allow reload Allow reload
Show reload warning Show reload warning
Show URLs  Never Show URLs  Before receiving title
Media Playback (i0S)
Media autoplay Allow inline playback on iPad
Allow picture in picture video Allow inline playback on iPhone
User agent

User agent suffix:
Standard user agent

© Default: | Mozilla/s.0 (Macintosh; Intel Mac OS X 10.15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Vers
Custom

Custom user agent string (SEB appends its version number automatically). Default string depends on installed
‘Safari/WebKit version and therefore can differ on exam clients.

Use SEB without browser window (Win)
to start another application in kiosk mode (for example a virtual desktop infrastructure client)

fig 49
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Down/Uploads

[ BON ] Local Client Settings — Down/Uploads ¥

3 B @ M 9 oA @ D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Allow downloading and uploading files

Save downloaded files to:  [# Downloads

Non modificare le impostazioni di

‘Open files after downloading

Download directory Windows: Downloads d efa u It

Choaose file to upload ...
by only allowing to upload the same file downloaded before

Download and open PDF files instead of displaying them inline
Allow using Acrobat Reader PDF plugin (insecure)

Download and open SEB config files

fig 50

Exam

[ NON @ Moodle_Configkey.seb — Exam ¥

5 on B @ M 4 oA @D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Non modificare le impostazioni di
Browser & Config Keys

Use Browser & Config Keys (send in HTTP header) d efa u It .

Browser Exam Key Copy Browser Exam Key to clipboard when quitting SEB

3826b3fbd721f54181ac52c8dc894dbcbebfad238c89774bfc8863582fbf23a8

Copy this key (which depends on your SEB confi ion and the code si of the SEB app) to the
according field in your quiz settings in the exam system having support for SEB 2.0 or later built in.

Config Key
ba17d15a5389eb9891cb2db2b0e090da97d4be75aeed25104324 9bf5f9396ff5

Copy this key (which depends on your SEB configuration) to the according field in your quiz settings in the
exam system having support for SEB for macOS 2.1.3 or later built in. The Config Key might be automatically
generated by your exam system (see its documentation).

Link to quit SEB after exam

http://safeexambrowser.org/quit

Place this Quit Link to the 'feedback' page displayed after an exam was successfully finished. Clicking that link
will quit SEB without having to enter the quit password.

Ask user to confirm quitting Restart instead of quitting (i0S)

Back to Start Button
Use Start URL (see General pane)

Enter custom URL or select "Use Start URL" to display the Back to Start Button in the SEB dock/taskbar.
Back to Exam Start

Dialog title/tool tip text of the Back to Start Button (leave empty for localized standard text)

Protect Back to Start Button with the quit/unlock password

Reconfiguring Exam Session
Allow Reconfiguring

Reconfiguring URL

Allow reconfiguring by loading an SEB exam config file (while using the client config or during an exam
session). If the running session has a quit password set, indicate the allowed URL of the new exam config in
ing URL (wildcard *' can be used).

Session Cookies

Clear on session start Clear on session end
Disable clearing session cookies when ending the first session and when starting the second session. Then
users stay logged in if they already were in the previous session.

Query String Parameter

Allow Query Parameter

The seb(s):// link to the config file can contain an additional query string, separated from the main URL by '?' or
'??" (if the URL itself doesn't contain a query). SEB will then append this query string to the Start URL.

Exam Deep Linking (i0S)

Allow Deep Linking for Exams

Deep linking allows to directly open various exams using just one exam config file placed somewhere in the
path hierarchy of a sebs:// or Universal Link (which needs to start with the Start URL string).

fig 51
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Application

Non modificare le impostazioni di default.

[ ] @ VDI-Client.seb — Applications ¥

1 on 2@ M oA @D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Attempt to quit prohibited applications

LEEEEEEE  Prohibited Processes

v switching to third party application:

0s Executable Title

Win G firefox.exe SEB
¥ Win  vmware-view.exe

VMware View

e
Selected Process

Active Title VMware View

Description  VMware View

0S  Win Executable vmware-view.exe

Original Name:
Path VMware\VMware Horizon View Client

Arguments --LoginAsCurrentUser true
—-serverurl view.example.com
= --desktopLayout fullscreen
AncktanDrntnnnl BEAID
Icon in taskbar Identifier
Autostart
Allow running in background
Allow user to select location of application
Force quit (risk of data loss)

fig 52

Network

Non € necessario compilare la scheda
Network. SEB

studente di

non

permettera allo

navigare fuori dal sito
(Moodle) che avete indicato nella scheda
General. Se & necessaria un’ulteriore
precauzione potete inserire nella lista gli
url che

lo studente non riuscira ad

utilizzare.

Rimanendo nella sezione “Filter” spuntare

I'opzione “Activate URL filtering”. A

sequire:

- cliccare il simbolo + (passaggio 1)

- scrivere/incollare il link/URL per poter
che si vuole bloccare (passaggio 2)

“Action”

I'opzione “block” (passaggio 3)

- cliccare nella sezione

ece Local Client Settings — Applications ¥

co®» BE @ W o4 @@

General ConfigFile User Interface Browser Down/Uploads Exam Applications Metwork Security

Attempt to quit prohibited applications

LEUUNCE R GTEREER R Prohibited Processes

System processes which are not allowed to run during exam

os Executable

4 mMacus. leams

macOSC webexmta

mac0S< Adium

macOSC TeamViewer
macOSC vneserver

macOS< Chicken

macOST Chicken

macOST Screenconnect
macOSC Camtasia*

macOSC Alfred*

¥ macOSC Safari Networking
macOS$S Chromium Helper
macOSC Brave Browser Helper
macOSS Opera Helper
macOS< Vivaldi Helper
macOSC Microsoft Edge Helper
macOS$$ Discord

macOSC plugin-container

.

Selected Process

Description

The user will have to deactivate/u.

This stops video conferencing and...
This stops video conferencing and...
This stops video conferencing and...
This stops video conferencing and...
This stops video conferencing and...
This stops video conferencing and...

Firefox: This stops video conferen...

Active Executable Safari Networking

Description This stops video conferencing and screen sharing, without having to quit th
0S  mac0S Identifier com.apple WebKit.Networking
Current user Original Name

Force quit (risk of data loss) Ignore in AAC

fig 53

eCe @ URLFilterExamPortal.seb — Network ¥

0o B2 @ W 9 o4 @D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Certificates ~ Proxies

Activate URL filtering Filter also embedded content

© Display 'URL Blocked!'

Display "X’

Regex Expression Action
safeexambrowser.org/exams allow 3
safeexambrowser.org/css/* allow 3
fi -org/font + allow $
safeexambrowser.org/images/* allow )
safeexambrowser.org/js/* allow <
safeexambrowser.org/exams/* allow <

1

Teach SEB allowed/blocked URLs Clear Ignore List...
Selected Action

safeexambrowser.org/fexams 2

14 Active Regex 3 Action  allow
heme://username:password@host: port/path?query#fi e
K : @
safeexambrowser.org
/ exams
? #

fig 54

Una volta conclusa la compilazione di tutte le impostazioni si possono salvare i dati

andato nella scheda “Config file” (pag 28).
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Security

EI N =

Local Client Settings — Security ¥

o

9 oA @ D

General Config File User Interface Browser Down/Uploads Exam Applications Network Security

Allow to run inside virtual machine

recording

Allow sc

Logging

Enable logging Log level:

Save log file to:

Log file directory (Win 2.x):

08 Specific Settings

Use Assessment Mode (AAC) if available
v | Disable app switcher when starting
Force installation in /Applications folder
Allow to use Siri
Allow to use dictation
Detect when SEB process was stopped
Enforce minimum macOS version:

System Lockdown

Allow network scree

sharing
Use private clipboard
Enforce private clipboard on Mac

Debug

Use standard directory

Registry  Hooked Keys

Allow also user's ~/Applications folder

0S X 10.11 El Capitan

maximum allowed number of connected displays 1 n

Allow display mirroring (affec
Use built-in display

also AirPlay Display)

Enforce built-in display
Allow desktop Macs

fig 55

Il file di configurazione e stato impostato correttamente e lo

test.
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Non toccare le impostazioni di default.

studente potra accedere al




Istruzioni per gli studenti e contatti

Sul portale di Ateneo e attiva la pagina che contiene tutte le informazioni rivolte agli

studenti: Informazioni per studentesse e studenti

E’ inoltre stata predisposta su Moodle una pagina di test per verificare il corretto

funzionamento dell’applicativo: Safe Exam Browser

Si consiglia di dare indicazioni agli studenti di testare il sistema almeno cinque giorni

prima dell’esame, in modo da permettere ai Referenti Informatici e ai Servizi Informatici

di fornire adeguata assistenza.
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mailto:supporto.collaboration@unimore.it
https://www.sia.unimore.it/site/home/referenti-informatici.html
https://www.unimore.it/online/studente.html
https://moodle.unimore.it/course/index.php?categoryid=3198

	Sommario
	Il Quiz Pag. 03
	Il Deposito delle domande Pag. 03
	Categorie Pag. 04
	Domande Pag. 05
	Creazione del quiz Pag. 09
	Associazione del Database di domande al Quiz Pag. 15
	SEB (Safe Exam Browser) Pag. 18
	Istruzioni per gli studenti e contatti Pag. 33
	Il Quiz
	Sul portale di Ateneo è attiva la pagina che contiene tutte le informazioni rivolte agli studenti: Informazioni per studentesse e studenti


